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1 ï Informazioni di carattere generale  

1.1   Scopo  

Il Manuale Operativo definisce le regole e descrive le procedure utilizzate dal Gestore Aruba Pec 
S.p.A. (di seguito per brevità Aruba Pec) per l'erogazione del servizio. Il documento viene pubblicato 
per garantire la massima trasparenza nei confronti dei clienti del servizio e degli altri Gestori. 

1.2   Versione del  manuale e responsabilità  

ARUBA PEC è responsabile della stesura del presente documento. 

La versione del manuale e le singole responsabilità dei redattori e supervisori sono riportate a pagina 
2. 

1.3   Definizioni ed acronimi  

PEC Posta Elettronica Certificata 

CNIPA  Centro Nazionale per l'Informatica nella Pubblica Amministrazione 

Gestore di 
posta 
elettronica 
certificata  

E' il soggetto che gestisce uno o più domini di posta elettronica certificata con 
i relativi punti di accesso, di ricezione e di consegna, Titolare della chiave 
usata per la firma delle ricevute e delle buste e che si interfaccia con altri 
Gestori di posta elettronica certificata per l'interoperabilità con altri titolari  

Titolare  E'  il soggetto a cui é assegnata una casella di posta elettronica certificata 

Dominio di 
posta 
elettronica 
certificata  

E' un dominio, fully qualified domain name (FQDN), di posta elettronica 
certificata dedicato alle caselle di posta elettronica certificata. 

Indice dei 
Gestori di 
posta 
elettronica 
certificata  

E'  il sistema, che contiene l'elenco dei domini e dei Gestori di posta 
elettronica certificata, con i relativi certificati corrispondenti alle chiavi usate 
per la firma delle ricevute, degli avvisi e delle buste, realizzato per mezzo di 
un server Lightweight Directory Access Protocol, di seguito denominato LDAP, 
posizionato in un'area raggiungibile dai vari Gestori di posta elettronica 
certificata e che costituisce, inoltre, la struttura tecnica relativa all'elenco 
pubblico dei Gestori di posta elettronica certificata.  

Casella di 
posta 
elettronica 
certificata  

E'  la casella di posta elettronica definita all'interno di un dominio di posta 
elettronica certificata ed alla quale é associata una funzione che rilascia 
ricevute di avvenuta consegna al ricevimento di messaggi di posta elettronica 
certificata;  

Marca 
temporale  

evidenza informatica con cui si attribuisce, ad uno o più documenti 
informatici, un riferimento temporale opponibile ai terzi secondo quanto 
previsto dal decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 
e dal decreto del Presidente del Consiglio dei Ministri 13 gennaio 2004, 
pubblicato nella Gazzetta Ufficiale n. 98 del 27 aprile 2004. 

Riferimento 
temporale  

Informazione contenente la data e l'ora che viene associata ad un messaggio 
di posta elettronica certificata 



 

Versione 1.4 Documento Pubblico  

 

Pagina 8 di 57 

 

PEC Posta Elettronica Certificata 

Tamper 
evidence  

Sistema per segnalare qualsiasi tentativo di manomissione fisica del server 
che possa aver compromesso lôintegrit¨ del sistema e/o dei dati in esso 
contenuti; tipicamente realizzato tramite lôapposizione sulle macchine di sigilli, 
lucchetti, etichette autoadesive e/o qualsiasi altro mezzo di protezione il cui 
stato, in caso di accesso non autorizzato, risulti evidentemente compromesso 
ad un osservatore esterno.  

Tamper proof 
hardware  

Sistema di protezione fisica del server allo scopo di prevenire/impedire 
lôaccesso e la manomissione del sistema dati da parte di soggetti non 
autorizzati. 

HTML HTML (acronimo per Hyper Text Mark-Up Language) è un linguaggio usato 
per descrivere i documenti ipertestuali disponibili su Internet. Non è un 
linguaggio di programmazione, ma un linguaggio di markup, ossia descrive il 
contenuto, testuale e non, di una pagina web.  

MTA Mail Transfer Agent. E' un modulo che ha il compito di effettuare il 
dispatching dei messaggi di posta elettronica (invio e ricezione) 

LDAP Lightweight Directory Access Protocol. E' un protocollo di rete utilizzato per la 
ricerca e memorizzazione di informazioni su un Directory Server. Una 
directory server LDAP è un albero di entità costituite da attribut i e valori. Un 
classico utilizzo di un directory server è la memorizzazioni degli account email 
o degli utenti registrati ad un sito.  

SNMP Simple Network Management Protocol. E' un protocollo utilizzato per la 
gestione ed il monitoring degli apparati di r ete 

HSM Hardware Security Module. E' un dispositivo hardware per la generazione, la 
memorizzazione e la protezione sicura di chiavi crittografiche. 

NTP Network Time Protocol 

LMTP Local Mail Transport Protocol 

OPT-IN  Consenso preventivo esplicito. 

Riferimenti normativi: direttiva europea sulle comunicazioni elettroniche 
(direttiva 2002/58/CE), d ecreto legislativo 30 giugno 2003, n. 196 - Codice in 
materia di protezione dei dati personali 

Secure 
Socket Layer 
(SSL)  

Protocollo per realizzare comunicazioni cifrate su Internet. Questo protocollo 
utilizza la crittografia per fornire sicurezza nelle comunicazioni su Internet e 
consentire alle applicazioni client/server di comunicare in modo tale da 
prevenire il 'tampering' (manomissione) dei dati, la falsificaz ione e 
l'intercettazione. 

Scopo primario di SSL è fornire sistemi di crittografia per comunicazioni 
affidabili e riservate sul Web sfruttabili in applicazioni quali, ad esempio, posta 
elettronica e sistemi di autenticazione. 

HTTPS Con il termine HTTPS ci si riferisce al protocollo HTTP (Hyper Text Transfer 
Protocol) utilizzato in combinazione con lo strato SSL (Secure Socket Layer). 
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1.4   Tabella di corrispondenza  

Riportiamo qui di seguito la tabella di corrispondenza tra i paragrafi del presente documento e gli 
argomenti contenuti nella Circolare 24 novembre 2005 emessa dal CNIPA (CNIPA/CR/49). 

 

Manuale Operativo  Circolare CNIPA  

Cap. 2  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto a:  

dati identificativi del Gestore  

Par. 2.1  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto b:   

indicazione del responsabile del manuale 

Cap. 3  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto c:   

riferimenti normativi necessari per la verifica dei contenuti  

Par. 2.4  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto d:  

indirizzo del sito web del Gestore ove il manuale è pubblicato e scaricabile ï 
punto d circolare 

Cap. 7  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto e:  

indicazione delle procedure oltre che degli standard tecnologici e di sicurezza 
utilizzati dal Gestore nell'erogazione del servizio 

Par.  1.3, 4.2  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto f:  

definizioni, abbreviazioni e termini tecnici  

Cap. 5  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto g:   

descrizione sintetica del servizio offerto 

Par. 5.9  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto h:  

descrizione delle modalità di reperimento e di presentazione delle informazioni 
presenti nei log dei messaggi 



 

Versione 1.4 Documento Pubblico  

 

Pagina 10 di 57 

 

Manuale Operativo  Circolare CNIPA  

Par. 5.1  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto i:  

indicazione del contenuto e delle modalità dell'offerta da parte del Gestore 

Par. 5.4  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto j:  

indicazione delle modalità di accesso al servizio 

Par. 5.12  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto k:  

indicazione del livelli di servizio e dei relativi indicatori di qualità di cui all'art. 
12 del decreto del Ministero per l'Innovazione e le Tecnologie 2 novembre 
2005 

Par. 5.11  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto l:  

indicazione delle condizioni di fornitura del servizio 

Cap. 9  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto m:  

indicazione delle modalità di protezione dei dati dei titolari  

Cap. 8  Circolare 24 novembre 2005, n. CNIPA/CR/49 2.1 Manuale Operativo. 

Punto n:  

indicazione degli obblighi e delle responsabilità che ne discendono, delle 
esclusioni e delle limitazioni, in sede di indennizzo, relative ai soggetti previsti 
all'art. 2 del DPR n.68/2005 
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2 ï Dati identificativi del Gestore  

Il servizio di Posta Elettronica Certificata verrà erogato da ARUBA PEC della quale riportiamo nel 
seguito tutte le informazioni identificative.  

 

Dati identificativi del Gestore  

Ragione Sociale:  Aruba PEC S.p.A. 

Sede Legale:  Via Sergio Ramelli, 8 

52100 - Arezzo (AR) 

Tel:  +39 0575 0500  

Fax: +39 0575 862020 

Sede di erogazione del 
servizio:  

Via Sergio Ramelli, 6 

52100 - Arezzo (AR) 

Tel:  +39 0575 0500  

Fax: +39 0575 862020 

Partita IVA:  01879020517 

Iscrizione registro delle 
imprese:  

Iscritta al registro delle imprese di Arezzo con 
numero 01879020517 

REA: 145843 

Capitale sociale:  ú 6.500.000 (interamente versati) 

Siti web:  www.pec.it   

email:  info@arubapec.it 

2.1  Responsabile del Manuale Operativo  

Il responsabile del presente manuale operativo è: 

Simone Braccagni 

Il responsabile può essere contattato ai recapiti 

tel: +39-0575-0500 

email: info@arubapec.it 

indirizzo: Via Sergio Ramelli, 8 - 52100 - AREZZO 

http://www.pec.it/
mailto:comunicazioni@comunicazioni.pec.aruba.it
mailto:comunicazioni@comunicazioni.pec.aruba.it
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2.2  Canali di comunicazio ne 

Oltre al riferimento al precedente paragrafo, il cliente può contattare il Gestore attraverso i  canali di 
seguito specificati. 

Call center 

tel:  +39 -0575-0500 

email: info@arubapec.it 

web: www.pec.it  

 

2.2.1  Assistenza sul servizio  

Per assistenza sul funzionamento del sistema e su eventuali malfunzionamenti è possibile mettersi in 
contatto con il fornitore del servizio con i seguenti mezzi:  

tel:  +39 -0575-050011 

fax: +39 -0575-862020 

email: info@arubapec.it 

web:  www.pec.it  

 

2.2.2  Informazioni commerciali  

Per ricevere informazioni commerciali sul servizio e sulle novità dell'offerta è possibile mettersi in 
contatto con il fornitore del servizio con i seguenti mezzi:  

tel:  +39 -0575-0500 

fax: +39 -0575-862020 

email: info@arubapec.it 

web:  www.pec.it  

 

2.2.3  Network Operations Center  (NOC)  

Emergenze tecniche tra Gestori 

tel:  +39 -0575-050012 

fax:  +39-0575-862020 

email: noc@info.arubapec.it 

web: www.pec.it  

2.3  Modifiche al manuale  

Il presente manuale potrà, nel futuro, subire modifiche dettate dalla necessità di adattare il sistema a 
nuove normative che verranno emesse da parte degli organi competenti. Il manuale sarà inoltre 
aggiornato nel caso in cui si rendano necessarie modifiche ed ottimizzazioni al sistema o cambiamenti 
relativi alle modalità di erogazione del servizio e dell'offerta da parte di ARUBA PEC. 

mailto:comunicazioni@comunicazioni.pec.aruba.it
http://www.pec.it/
mailto:comunicazioni@comunicazioni.pec.aruba.it
http://www.arubapec.it/
mailto:comunicazioni@comunicazioni.pec.aruba.it
http://www.arubapec.it/
mailto:noc@comunicazioni.pec.aruba.it
http://www.arubapec.it/
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ARUBA PEC garantisce in qualsiasi momento la coerenza del manuale con la versione del sistema 

Tutte le future modifiche del Manuale verranno sottoposte a verifica ed approvazione interna, ad 
opera dei responsabili del servizio, ed esterna, ad opera del CNIPA. 

2.4  Indirizzo web del Gestore dal quale scaricare il manuale  

All'interno del sito web del Gestore (www.pec.it ) è disponibile la copia in formato pdf del presente 

documento. Il file può essere scaricato all'indirizzo http://www.pec.it/Documentazi one.aspx . 

ARUBA PEC garantisce che sul sito sia sempre pubblicata l'ultima versione esistente del manuale 
operativo. 

2.5  Certificazioni ISO  

ARUBA PEC ha conseguito la certificazione di qualità ISO 9001:2000 in data 05 ottobre 2007. Ha 
conseguito inoltre la certificazione ISO 27001:2005 in data 28 settembre 2007. 

Il dominio di certificazione è:  

ñErogazione del servizio di Posta Elettronica Certificata (PEC) e convenzionale, assistenza ai clienti e ai 
rivenditoriò 

 

http://www.arubapec.it/
http://www.pec.it/Documentazione.aspx
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3 ï Riferimenti normativi  

[1]  Il Decreto Legislativo 30 giugno 2003, n. 196, ñCodice in materia di protezione dei dati 
personaliò, garantisce che il trattamento dei dati personali si svolga nel rispetto dei diritti e delle 
libertà fondamentali, nonché della dignità degli interessati, con particolare rifer imento alla 
riservatezza, all'identità personale ed al diritto alla protezione dei dati.  

[2]  Il Decreto del Presidente della Repubblica 28 dicembre 2000 n. 445 stabilisce che, a partire 
dal 2004, tutte le Pubbliche Amministrazioni (PA) (compresi Enti Locali, Istituti scolastici e universitari, 
ecc.) debbano adeguare i propri sistemi informativi per gestire lo scambio di documenti informatici 
tramite questo strumento.  

[3]  Il Decreto del Presidente della Repubblica del 11 febbraio 2005 n. 68 disciplina le 
caratteristiche e le modalità per l'erogazione e la fruizione di servizi di trasmissione di documenti 
informatici mediante posta elettronica certificata.  

[4]  Il Decreto Legislativo del 7 marzo 2005 n. 82  ñCodice dell'Amministrazione Digitaleò (CAD) 
raccoglie e coordina una serie di norme eterogenee che riguardano lôuso delle tecnologie 
dellôinformazione nella pubblica amministrazione. 

[5]  Con il Decreto Ministeriale del 2 novembre 2005 e le successive note integrative vengono 
emesse le ñRegole Tecniche del servizio di trasmissione dei documenti informatici tramite Posta 
Elettronica Certificataò che definiscono i requisiti tecnicoïfunzionali necessari per lôerogazione del 
servizio. 

[6]  Il 5 dicembre 2005 viene pubblicato in Gazzetta Ufficiale la Circolare CNIPA recante le 
modalit¨ di presentazione della domanda di accreditamento nellôelenco pubblico dei Gestori di PEC. A 
partire da questa data i soggetti pubblici e privati possono richiedere di certificarsi quali fornitori del 
servizio di PEC. 

[7]   Il Decreto legge n. 185 del 29/11/2008 convertito nella legge n. 2 del 28/01/2009 rende 
obbligatorio lôuso della Posta Elettronica Certificata per le Aziende e i Professionisti.  
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4 ï Informazioni generali sulla Posta Elettronica Certificata  

4.1  Introduzione  

La Posta Elettronica Certificata (PEC) è un sistema di posta elettronica nel quale al mittente viene 
fornita documentazione elettronica, con valenza legale, attestante l'invio e la consegna di documenti 
informatici.  

La PEC è nata con l'obiettivo di trasferire su mezzi di comunicazione digitale il concetto di 
Raccomandata con Ricevuta di Ritorno. Come mezzo di trasporto  si è scelto di utilizzare l'email che 
garantisce, oltre alla facilità di utilizzo e alla larga diffusione, una velocità di consegna non 
paragonabile alla posta tradizionale. 

Attraverso la PEC chi invia una email ha la certezza della avvenuta (o mancata) consegna del proprio 
messaggio e dellôeventuale documentazione allegata.  

Per certificare lôavvenuta consegna vengono utilizzate delle ricevute che costituiscono prova legale 
dellôavvenuta spedizione del messaggio e dellôeventuale documentazione allegata. Le operazioni sono 
inoltre siglate con  riferimenti temporali che ñtimbranoò in modo inequivocabile gli istanti di invio e 
ricezione. 

Come garanti del servizio vengono costituiti dei Gestori accreditati  da parte del Centro Nazionale 
Informatica per la Pubblica Amministrazione (CNIPA). I Gestori possono essere sia Enti Pubblici che 
soggetti privati.  

La traccia informatica delle operazioni svolte durante le trasmissioni viene conservata dai Gestori, per 
un periodo di tempo previsto dalla normativa ed ha lo stesso valore giuridico delle ricevute 
consegnate dal sistema. L'utente che avesse smarrito le ricevute, può richiedere al proprio Gestore un 
estratto della suddetta traccia.  

I messaggi possono includere testo, immagini, audio, video o qualsiasi altro tipo di file.  

4.2  Definizioni  

Punto di accesso : il sistema che fornisce i servizi di accesso per l'invio e la lettura di messaggi di 
posta elettronica certificata, nonché i servizi di identificazione ed accesso dell'utente, di verifica della 
presenza di virus informatici all'interno del messaggio, di emissione della ricevuta di accettazione e di 
imbustamento del messaggio originale nella busta di trasporto. 

Punto di ri cezione : il sistema che riceve il messaggio all'interno di un dominio di posta elettronica 
certificata, effettua i controlli sulla provenienza e sulla correttezza del messaggio ed emette la 
ricevuta di presa in carico, imbusta i messaggi errati in una busta di anomalia e verifica la presenza di 
virus informatici all'interno dei messaggi di posta ordinaria e delle buste di trasporto.  

Punto di consegna : il sistema che compie la consegna del messaggio nella casella di posta 
elettronica certificata del Titolare  destinatario, verifica la provenienza e la correttezza del messaggio 
ed emette, a seconda dei casi, la ricevuta di avvenuta consegna o l'avviso di mancata consegna. 

Firma del Gestore di posta elettronica certificata : la firma elettronica avanzata, basata su un 
sistema di chiavi asimmetriche, che consente di rendere manifesta la provenienza e di assicurare 
l'integrità e l'autenticità dei messaggi del sistema di posta elettronica certificata, generata attraverso 
una procedura informatica che garantisce la connessione univoca al Gestore e la sua univoca 
identificazione, creata automaticamente con mezzi che garantiscano il controllo esclusivo da parte del 
Gestore.  
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Ricevuta di accettazione : la ricevuta, firmata con la chiave del Gestore di posta elettronica 
certificata del mittente, contenente i dati di certificazione, rilasciata al mittente dal punto di accesso a 
fronte dell'invio di un messaggio di posta elettronica certificata.  

Avviso di non accettazione : l'avviso, firmato con la chiave del Gestore di posta elettronica 
certificata del mittente, che viene emesso quando il Gestore mittente é impossibilitato ad accettare il 
messaggio in ingresso, recante la motivazione per cui non é possibile accettare il messaggio e 
l'esplicitazione che il messaggio non potrà essere consegnato al destinatario. 

Ricevuta di presa in carico : la ricevuta, firmata con la chiave del Gestore di posta elettronica 
certificata del destinatario, emessa dal punto di ricezione nei confronti del Gestore di posta elettronica 
certificata mittent e per attestare l'avvenuta presa in carico del messaggio da parte del sistema di 
posta elettronica certificata di destinazione, recante i dati di certificazione per consentirne 
l'associazione con il messaggio a cui si riferisce. 

Ricevuta di avvenuta conseg na : la ricevuta, firmata con la chiave del Gestore di posta elettronica 
certificata del destinatario, emessa dal punto di consegna al mittente nel momento in cui il messaggio 
é inserito nella casella di posta elettronica certificata del destinatario. 

Ricev uta completa di avvenuta consegna : la ricevuta nella quale sono contenuti i dati di 
certificazione ed il messaggio originale. 

Ricevuta breve di avvenuta consegna : la ricevuta nella quale sono contenuti i dati di 
certificazione ed un estratto del messaggio originale. 

Ricevuta sintetica di avvenuta consegna : la ricevuta che contiene i dati di certificazione.  

Avviso di mancata consegna : l'avviso, emesso dal sistema, per indicare l'anomalia al mittente del 
messaggio originale nel caso in cui il Gestore di posta elettronica certificata sia impossibilitato a 
consegnare il messaggio nella casella di posta elettronica certificata del destinatario. 

Messaggio originale : il messaggio inviato da un utente di posta elettronica certificata prima del suo 
arrivo al punto di  accesso e consegnato al Titolare destinatario per mezzo di una busta di trasporto 
che lo contiene. 

Busta di trasporto : la busta creata dal punto di accesso e sottoscritta con la firma del Gestore di 
posta elettronica certificata mittente, all'interno dell a quale sono inseriti il messaggio originale inviato 
dall'utente di posta elettronica certificata ed i relativi dati di certificazione.  

Busta di anomalia : la busta, sottoscritta con la firma del Gestore di posta elettronica certificata del 
destinatario, nella quale é inserito un messaggio errato ovvero non di posta elettronica certificata e 
consegnata ad un Titolare, per evidenziare al destinatario detta anomalia. 

Dati di certificazione : i dati, quali ad esempio data ed ora di invio, mittente, destinatario,  oggetto, 
identificativo del messaggio, che descrivono l'invio del messaggio originale e sono certificati dal 
Gestore di posta elettronica certificata del mittente; tali dati sono inseriti nelle ricevute e sono 
trasferiti al Titolare destinatario insieme a l messaggio originale per mezzo di una busta di trasporto. 

Gestore di posta elettronica certificata : il soggetto che gestisce uno o più domini di posta 
elettronica certificata con i relativi punti di accesso, di ricezione e di consegna, Titolare della chiave 
usata per la firma delle ricevute e delle buste e che si interfaccia con altri Gestori di posta elettronica 
certificata per l'interoperabilità con altri titolari.  

Titolare : il soggetto a cui é assegnata una casella di posta elettronica certificata. 

Domi nio di posta elettronica certificata : dedicato alle caselle di posta elettronica dei titolari. 
Allôinterno di un dominio di posta elettronica certificata tutte le caselle di posta elettronica certificata 
devono appartenere a titolari. Lôelaborazione dei messaggi di posta elettronica certificata (ricevute, 
buste di trasporto, ecc.) deve avvenire anche nel caso in cui il mittente ed il destinatario 
appartengano allo stesso dominio di posta elettronica certificata. 
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Indice dei Gestori di posta elettronica certi ficata : il sistema, che contiene l'elenco dei domini e 
dei Gestori di posta elettronica certificata, con i relativi certificati corrispondenti alle chiavi usate per la 
firma delle ricevute, degli avvisi e delle buste, realizzato per mezzo di un server Lightweight Directory 
Access Protocol, di seguito denominato LDAP, posizionato in un'area raggiungibile dai vari Gestori di 
posta elettronica certificata e che costituisce, inoltre, la struttura tecnica relativa all'elenco pubblico 
dei Gestori di posta elettronica certificata.  

Casella di posta elettronica certificata : la casella di posta elettronica posta all'interno di un 
dominio di posta elettronica certificata alla quale é associata una funzione che rilascia ricevute di 
avvenuta consegna al ricevimento di messaggi di posta elettronica certificata. 

Marca temporale : un'evidenza informatica con cui si attribuisce, ad uno o più documenti 
informatici, un riferimento temporale opponibile ai terzi secondo quanto previsto dal decreto del 
Presidente della Repubblica 28 dicembre 2000, n. 445 e dal decreto del Presidente del Consiglio dei 
Ministri 13 gennaio 2004, pubblicato nella Gazzetta Ufficiale n. 98 del 27 aprile 2004. 

Time Stamping Authority (TSA) : Autorit¨ ñsuper partesò che realizza il servizio di marcatura  
temporale di documenti informatici.  

Hardware security module (HSM) : un dispositivo hardware per la generazione, la 
memorizzazione e la protezione sicura di chiavi crittografiche. 

4.3  Funzionamento di un sistema di Posta Elettronica Certificata  

Il funzionamento d i un sistema di Posta Elettronica Certificata può essere descritto sulla base del 
seguente schema. I messaggi di posta certificata vengono spediti tra 2 caselle, e quindi domini, 
certificati.  

Nel disegno (Fig. 1) sono rappresentati 2 diversi domini di posta certificata e vengono evidenziati in 
rosso i percorsi del messaggio originale dal mittente al destinatario ed in azzurro i percorsi della 
ricevuta. 
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Figura 1 - Funzionamento di un sistema di PEC 

 

Nel dettaglio: quando il mitte nte possessore di una casella di PEC invia un messaggio ad un altro 
utente certificato (passo 1), il messaggio viene raccolto dal Gestore del dominio certificato (punto di 
accesso) che lo racchiude in una busta di trasporto e vi applica una firma elettronica in modo da 
garantire inalterabilità e  provenienza. Fatto  questo indirizza il messaggio al Gestore di PEC 
destinatario (passo 2, punto di ricezione) che verifica la firma e lo consegna al destinatario (passo 3, 
punto di consegna). 

Una volta consegnato il messaggio il Gestore PEC destinatario invia una ricevuta di avvenuta 
consegna  allôutente mittente (passi 4 e 5) che pu¸ essere quindi certo che il suo messaggio ¯ giunto 
a destinazione. 

Nell'istante in cui invia il proprio messaggio, l'utente ha la possibilità di decidere il tipo di ricevuta di 
avvenuta consegna che desidera ricevere tra completa, breve e sintetica: 

Á La ricevuta completa  contiene, oltre ai dati di certificazione, il messaggio originale in 
allegato; con questa ricevuta il mittente può veri ficare che il messaggio consegnato sia 
effettivamente quello spedito.  

Á La ricevuta breve  contiene, oltre ai dati di certificazione, gli hash crittografici (in 
allegato) del messaggio originale. Questo tipo di ricevuta è stata introdotta per ridurre le  
dimensioni dei messaggi trasmessi. Il mittente ha la possibilità di verificare che il 
messaggio consegnato sia effettivamente quello spedito a patto di conservare gli originali 
inalterati degli allegati al messaggio inviato. 

Á La ricevuta sintetica  contiene i soli dati di certificazione. 

Durante la  trasmissione di un messaggio attraverso 2 caselle di PEC vengono emesse altre ricevute 
che hanno lo scopo di garantire e verificare il corretto funzionamento del sistema e di mantenere 
sempre la transazione in uno stato consistente. 

In particolare:  

Á Il punto di accesso, dopo aver raccolto il messaggio originale, genera una ricevuta di 
accettazione  che viene inviata al mittente; in questo modo chi invia una mail certificata 
sa che il proprio messaggio ha iniziato il suo percorso. 

Á Il punto di ricezione, dopo aver raccolto il messaggio di trasporto, genera una ricevuta di 
presa in carico  che viene inviata al Gestore mittente; in questo modo il Gestore mittente 
viene a conoscenza che il messaggio è stato preso in custodia da un altro Gestore. 

Quanto sopra riportato descrive il funzionamento di un sistema di PEC nel caso in cui non si 
verifichino problemi durante la spedizione. Vediamo nel seguito alcuni casi particolari. 

4.3.1  Messaggio formalmente non corretto  

Nel caso in cui il messaggio inviato dal mittente sia formalmente non corretto, ossia non rispetti i 
vincoli formali previsti dalla  normativa, il Gestore invia al proprio utente (mittente) un avviso di 
mancata accettazione per vincoli formali . 

4.3.2  Presenza virus  

Nel caso in cui il Gestore del mittente rilevi nel punto di accesso la presenza di un virus nel 
messaggio, invia al proprio utente un avviso di mancata accettazione per virus . 
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Nel caso in cui sia il Gestore del destinatario a rilevare il virus, il punto di ricezione invia al Gestore del 
mittente un avviso di rilevazione virus . Il Gestore mittente, alla ricezione di un avviso di 
rilevazione virus invia al mittente del messaggio un avviso di mancata consegna per virus . 

4.3.3  Ritardi di consegna  

Nel caso in cui il Gestore del mittente non riceva alcuna ricevuta di presa in carico nelle 12 ore 
successive alla spedizione, invia al mittente un primo avviso di mancata consegna per 
superamento limiti di tempo . Con tale avviso il Gestore avverte il proprio utente che il messaggio 
potrebbe  non arrivare a destinazione . 

Nel caso in cui dopo ulteriori 12 ore non sia stata ancora recapitata la ricevuta di presa in carico, il 
Gestore del mittente invia al proprio utente un secondo avviso di mancata consegna per 
superamento limiti di tempo . Con questo secondo avviso il Gestore comunica che la spedizione 
deve considerarsi non andata a buon fine . 

4.3.4  Comunicazioni con indirizzi email non certificati  

Messaggi da caselle PEC a caselle tradizionali 

Le email inviate da caselle di PEC a caselle di posta tradizionale vengono recapitate normalmente 
anche se, in questo caso, il destinatario si vedr¨ recapitare il messaggio originale ñimbustatoò 
all'interno di un altro messaggio (in altre parole come allegato).  

Nel caso in cui il mail server remoto segnali l'impossibilità di consegnare il messaggio (rimbalzo), il 
sistema di Aruba Pec invia al mittente certificato un'anomalia di messaggio contenente, in allegato, il 
motivo della mancata consegna. 

 

Messaggi da caselle tradizionali a caselle PEC 

Viceversa, i messaggi provenienti da caselle tradizionali a caselle di PEC possono essere gestiti in due 
modi a discrezione del  Titolare: 

Á possono essere scartati 

Á possono essere inoltrati su un indirizzo convenzionale scelto dal cliente 

Aruba Pec spa non consente l'ingresso verso caselle PEC di messaggi provenienti da caselle di posta 
elettronica convenzionale. Il Titolare del servizio, attraverso il servizio di ñInoltroò, ha per¸ la 
possibilità di reindirizzare tali messaggi verso una casella di posta elettronica convenzionale scelta dal 
cliente tramite accesso all'interfaccia di gestione della casella. Una volta completata l'operazione, tutti 
i messaggi convenzionali diretti alla casella PEC verranno indirizzati in maniera automatica verso la 
casella convenzionale indicata. 
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5 ï Il  servizio di Posta Elettronica certificata di ARUBA PEC  

5.1  Tipologie di servizio offerto  

L'offerta di ARUBA PEC è rivolta a persone giuridiche e ad enti pubblici che hanno la possibilità di 
configurare un dominio di posta elettronica certificata su cui attiva re caselle certificate.  

Il Gestore si avvale dei propri canali commerciali Partner Aruba Pec (di seguito per brevità Partner 
Aruba Pec) per fornire caselle singole su dominio del Gestore medesimo. 

5.1.1  Vendita caselle PEC tramite Partner Aruba Pec del Gestore  

Attraverso il sito www.pec.it   è possibile acquistare caselle di pec su uno o più domini di proprietà 

del Gestore stesso.  

Il cliente pu¸ scegliere lôindirizzo email; nel caso di account gi¨ presente, il Gestore suggerirà uno o 
più indirizzi alternativi.  

ARUBA PEC si riserva il diritto di rifiutare il nominativo scelto nel caso in cui lo ritenga offensivo, 
irrispettoso o lesivo nei confronti di terzi.  

Il cliente ha la possibilità di modificare la password di accesso e di configurare la propria casella 
attraverso un'interfaccia web di amministrazione. 

5.1.2  Dominio personale di posta elettronica certificata (con caselle)  

Eô possibile richiedere la configurazione di un dominio (FQDN) per privati, enti ed aziende che 
intendano dotarsi di un proprio dominio di posta elettronica certificata.  

Il nome del dominio sarà scelto dal cliente tra quelli non ancora in uso.  

ARUBA PEC si riserva il diritto di rifiutare il nominativo scelto nel caso in cui lo ritenga offensivo, 
irrispettoso o lesivo nei confronti di terzi.  

Contestualmente alla richiesta del dominio il cliente ha la possibilità di richiedere un numero di caselle 
ben definito e estendibile nel futuro.  

Il sistema mette a disposizione del cliente un'interfaccia web di amministrazione con la quale è 
possibile creare nuove caselle, modificarle ed eliminarle. 

5.1.3  Titolare delle caselle di PEC  

ARUBA PEC richiede al cliente idonea documentazione e registra il Titolare della casella di PEC 
effettuando le opportune verifiche.  

La stessa procedura è applicata anche nel caso di richiesta di attivazione di più caselle nominative da 
parte di una singola persona; per ogni casella viene nominato il Titolare. 

Le informazioni che il Titolare deve inviare all'atto della richiesta di una casella PEC o di un dominio 
certificato sono le seguenti: 

Á nome e cognome o ragione sociale 

Á indirizzo (via, numero civico, città e CAP) 

Á codice fiscale o partita iva 

Á indirizzo email di riferimento 

http://www.pec.it/
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Á recapito telefonico 

Il Titolare deve inoltre inviare al Gestore tutte le informaz ioni da quest'ultimo richieste allo scopo di 
procedere con sua identificazione. 

5.1.3.1 Cambio di Titolare  

ARUBA PEC mette a disposizione dei propri clienti la funzionalità di cambio del Titolare di una casella 
di PEC. Per ottenere il servizio è necessario che il Titolare richieda esplicitamente il cambio e presenti 
al Gestore le seguenti informazioni: 

1. i dati anagrafici del vecchio Titolare: 

Á nome e cognome 

Á luogo e data di nascita 

Á indirizzo di residenza (via, numero civico, città e CAP) 

Á codice fiscale o partita iva 

1. una copia del documento di identità del vecchio Titolare 

2. i dati anagrafici del nuovo Titolare:  

Á nome e cognome 

Á luogo e data di nascita 

Á indirizzo di residenza (via, numero civico, città e CAP) 

Á codice fiscale o partita iva 

3. una copia del documento di identità del nuovo Titolare 

4. modulo di adesione compilato dal nuovo Titolare 

5. visura camerale o dichiarazione sostitutiva compilata dal nuovo Titolare in caso di 

      persona giuridica, liberi professionisti o ditte individuali.  

5.2  Servizi opzionali  

ARUBA PEC mette a disposizione dei propri clienti una serie di servizi addizionali quali l'upgrade di 
dimensione delle caselle, la personalizzazione grafica della web mail, ecc. Per queste attività, le 
modalità di erogazione ed i dettagli dell'offerta con le relative tariffe   verranno di volta in volta 
concordati con il cliente. 

5.3  Modalità di erogazione del servizio  

5.3.1  Attivazione del servizio su dominio del Gestore  

Il cliente ha la possibilità di richiedere l'attivazione di una casella su uno o più domini di proprietà del 
Gestore. Per richiedere l'attivazione il cliente deve seguire la procedura di seguito descritta: 
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1. Download moduli e condizioni fornitura   

Download dei moduli dal sito http://www.pec.it/Documentazione.aspx   

In particolare:  

Á il modulo di adesione 

Á la dichiarazione sostitutiva in caso di persona giuridica, liberi professionisti o ditte individuali;  

Sempre sullo stesso sito è possibile scaricare il Manuale operativo e le condizioni di fornitura. 

2. Pagamento  

Il  pagamento dovrà avvenire con le modalità indicate alla pagina www.pec.it  in base alle diverse 

tipologie di servizio acquistato. 

3. Invio condizioni di fornitura  

Il richiedente invia ad ARUBA PEC via fax o attraverso altri canali abilitati e pubblicati sul sito del 
Gestore la documentazione richiesta: 

Á documento di adesione firmato dal Titolare 

Á visura camerale o dichiarazione sostitutiva (nel caso di persona giuridica, liberi professionisti o 
ditte individuali);  

Á ricevuta dell'avvenuto pagamento  

Il Titolare, al fine di permettere la sua identificazione, è tenuto ad  inviare copia di un suo documento 
di identità in corso di validità oppure ad utilizzare eventuali mezzi alternativi di riconoscimento 
pubblicati sul sito del Gestore. 

4.  Attivazione ed invio messaggio di benvenuto  

Il Gestore, in collaborazione con il Partner Aruba Pec, porta a termine la richiesta configurando il 
dominio di posta elettronica certificata con conseguente creazione delle caselle di PEC richieste. 

L'attivazione viene effettuata registrando il Titolare della casella  con conseguente invio al richiedente 
di un messaggio di benvenuto con il quale vengono descritti i dettagli del servizio e vengono forniti 
tutti i parametri di accesso al sistema compresa login e password. 

Nello schema di seguito riportato è possibile vedere le interazioni tra il Gestore ed il cliente a seguito 
di una richiesta di attivazione di una casella PEC su dominio del Gestore. 

http://www.pec.it/Documentazione.aspx
http://www.arubapec.it/
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Figura 2  - Attivazione casella PEC su dominio del Gestore 

 

Per i dettagli sulle modalità di richiesta del servizio si rinvia comunque al sito del Gestore. 

 
5.3.2  Attivazione di un dominio personale di posta elettronica certificata attraverso 

Partner Aruba Pec  

Il cliente ha la possibilità di certificare un dominio personale sul quale creare delle caselle PEC. 
L'attivazione di questo tipo di servizio viene effettuata in collaborazione con la società Aruba S.p.A. o 
altri Partner Aruba Pec accreditati presso il Gestore. 

Modalità di attivazione: 

 

1. Compilazione form online  

Il richiedente compila il form presente all'indirizzo web del canale di vendita di ARUBA S.p.A o segue 
le modalità richieste dal Partner Aruba Pec scelto.  

Il Titolare, al fine di permettere la sua identificazione, è tenu to ad  inviare copia di un suo documento 
di identità in corso di validità oppure ad utilizzare eventuali mezzi alternativi di riconoscimento 
pubblicati sul sito del Gestore. 

 

2. Download condizioni fornitura   

Le condizioni generali di fornitura sono disponibili per il download alla pagina 

http://www.pec.it/Documentazione.aspx . 

 

3. Pagamento  

http://www.pec.it/Documentazione.aspx
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Il pagamento dovrà avvenire con le modalità indicate alla pagina www. pec.it  in base alle diverse 

tipologie di servizio acquistato oppure con le modalità indicate dal Partner Aruba Pec. 

 

4. Invio della documentazione  

Il richiedente invia la documentazione richiesta ed indicata al precedente punto 1 del presente 
articolo attraverso le modalità indicate dal Partner Aruba Pec scelto. 

 

5. Attivazione ed invio messaggio di benvenuto  

Il Gestore, in collaborazione con il Partner Aruba Pec, porta a termine la richiesta configurando il 
dominio di posta elettronica certificata e creando le caselle di PEC richieste. 

L'attivazione viene effettuata registrando il Titolare della casella con conseguente invio al richiedente 
di un messaggio di benvenuto con il quale vengono descritti i dettagli del servizio e vengono forniti 
tutti i parametri di accesso al sistema compresa login e password.  Nello schema di seguito riportato è 
possibile vedere le interazioni tra il Gestore ed il cliente a seguito di una richiesta di attivazione di un 

dominio personale di posta certificata. 

Figura 3  - Attivazione dominio personale PEC 

Per i dettagli sulle modalità di richiesta del servizio si rinvia comunque al sito del Gestore. 

 

 

 

 

http://www.arubapec.it/
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5.4           Accesso ed utilizzo del servizio  

La casella di PEC può essere utilizzata attraverso i più diffusi client di posta ed attraverso un sistema 
di web mail con le modalità di seguito riportate.  

5.4.1  Utilizzo tramite client di posta  

Il sistema è compatibile con tutti i principali client di posta che supportano il protocollo S/MIME tra i 
quali Thunderbird, Eudora, Evolution, Outlook, Outlook Express, ecc. 

Per il corretto funzionamento è necessario che il client di posta venga abilitato a connettersi ai server 
PEC attraverso i protocolli POP3/S, IMAP/S, SMTP/S. Gli indirizzi dei server ed i relativi parametri 
verranno comunicati dal Gestore  nel messaggio di conferma attivazione. 

L'utilizzo del sistema attraverso i client di posta è del tutto simile all'utilizzo nel caso di caselle di posta 
tradizionali. La sola differenza è di tipo funzionale: per ogni messaggio inviato il mittente riceve una 
ricevuta di accettazione ed una ricevuta di avvenuta consegna; il destinatario, riceve il messaggio 
originale imbustato in un messaggio di trasporto il cui oggetto ha un prefisso del tipo ñPosta 
Certificata: ò, seguito dal subject originale. 

Sul sito del Gestore vengono descritte le modalità di configurazione dei principali client di posta 
(Thunderbird, Outlook, Eudora, ecc.). 

5.4.2  Utilizzo tramite webmail  

E' possibile accedere al sistema di posta elettronica certificata inserendo le proprie credenziali (nome 
utente e password) all'indirizzo web che verrà comunicato dal Gestore nel messaggio di conferma 
attivazione. 

Il nome utente corrisponde all'indirizzo email della casella di PEC mentre la password è rappresentata 
dalla sequenza di caratteri rilasciata al momento dell'attivazione. 

L'accesso alla webmail offre la possibilità di: 

Á consultare i messaggi arrivati 

Á inviare nuove mail 

Á ricercare i messaggi in base all'oggetto 

Á gestire la propria rubrica 

Á modificare le impostazioni dell'applicazione. 

Per ogni messaggio l'utente ha la possibilità di scegliere il tipo di ricevuta di avvenuta consegna che 
intende ottenere dal destinatario. La ricevuta, come specificato al par.  4.3 , può essere completa 
(contiene il messaggio originale), breve (contiene una codifica hash del messaggio originale) o 
sintetica (contiene i soli dati di certificazione).  

5.5  Smarrimento delle credenziali di accesso  

Nel caso in cui il cliente smarrisca le credenziali di accesso (login e password), potrà fare  richiesta di 
nuove credenziali al Gestore. 

La richiesta può essere effettuata via fax, via email ed attraverso il sistema di trouble ticketing.  

In tutti  i casi lôavente diritto deve inviare al Gestore  le seguenti informazioni: 

Á il proprio nome e cognome 

Á codice fiscale 
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Á la fotocopia di un documento di identità valido  

Á numero telefono 

Á un indirizzo email valido 

Una volta ripristinata la password originale il richiedente viene avvisato via email, oppure mediante 
ticket nel caso in cui la richiesta sia stata aperta attraverso il sistema di trouble ticketing.  

5.6  Eliminazione di una casella PEC da parte del Titolare  

Il Titolare di una casella PEC pu¸ richiedere al Gestore o al Partner Aruba Pec lôeliminazione della 
propria casella. 

Lôeliminazione della casella comporta lôeliminazione, completa e irreversibile, di tutti gli eventuali  dati 
in essa contenuti. 

Il Titolare può richiedere la disattivazione a mezzo fax, email o PEC. Per farlo deve comunicare: 

Á il proprio nome e cognome 

Á la fotocopia di un documento di identità valido  

Á lôindirizzo della casella di PEC da eliminare 

Á numero telefono 

Á un indirizzo email valido 

Il Gestore dopo aver effettuato i dovuti controlli, provveder¨ allôeliminazione, ed avviser¨ il 
richiedente del completamento dellôoperazione attraverso un messaggio email, oppure tramite ticket 
nel caso in cui la richiesta sia stata effettuata attraverso il sistema di trouble ticketing.  

5.7  Assistenza  

Il servizio di assistenza fornito dal Gestore si sviluppa secondo due modalità che dipendono dalla 
tipologia e dalla gravità della segnalazione effettuata. 

5.7.1  Assistenza su segnalazioni standard  

Per segnalazioni standard sulle funzionalità del sistema il servizio è attivo in orario di ufficio (dalle ore 
8.30 alle 18.00) dal lunedì al venerdì (esclusi festivi). 

Il cliente può chiamare durante i suddetti orari per ottenere supporto sulle problematiche legate al 
servizio acquistato. Ad esempio: 

Á generalità sulla posta elettronica certificata (valore legale, funzionamento, interoperabilità 
con gli altri Gestori, interazioni con la pubblica amministrazione, ecc.) 

Á configurazione del client di posta 

Á funzionamento della webmail 

Á sicurezza ed affidabilità del sistema 

Á smarrimento delle credenziali di accesso al sistema (login, password) 

Á richiesta di invio del log messaggi 

Á problemi durante la connessione al server di PEC 

Á problemi durante l'invio e la ricezione di messaggi. 

La segnalazione viene gestita attraverso il sistema di trouble ticketing successivamente descritto. 
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5.7.2  Trouble ticketing  

Il sistema di trouble ticketing è stato pensato e creato per semplificare e velocizzare al massimo tutte 
le comunicazioni con i clienti in merito alle richieste di supporto tecnico, amministrativo o 
commerciale.  

Oltre all'apertura di un nuovo ticket è anche possibile visualizzare lo stato di tutti i ticket aperti ed 
effettuare ricerche su tutti i ticket risolti o in attesa di soluzione.  

Ad ogni variazione di stato delle richieste, l'utente riceverà notifica via email con la possibilità, in un 
solo click, di aprire ed aggiornare il ticket i n questione, oppure semplicemente di prendere visione 
della risposta alla richiesta stessa. 

Il sistema mette infine a disposizione del cliente una Knowledge Base che contiene le risposte a tutte 
le domande frequenti ricevute dal servizio assistenza, oltre alle soluzioni ed alle guide per l'utilizzo dei 
servizi. La Knowledge Base è completamente dinamica e viene costantemente aggiornata ed ampliata 
in modo da poter fornire supporto in tempo reale a tutte le richieste di informazioni sui nostri servizi e 
sulle relative modalità di utilizzo. 

5.7.3  Assistenza su segnalazioni gravi  

Nel caso di problemi tra Gestori, questi hanno la  possibilità di contattare il Network Operations 
Center (NOC) 24 ore su 24, 7 giorni su 7. 

 

 

Figura 4  - Trouble ticketing 

5.8  Raccomandazioni per gli utenti  

Per un corretto e sicuro utilizzo del servizio di posta elettronica certificata è necessario: 
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Á Non utilizzare la casella di PEC per le comunicazioni usuali (come se fosse una normale 
casella   di posta) ma limitarne l'utilizzo alle solo comunicazioni ufficiali e per gli usi consentiti 
dalla legge. 

Á Controllare frequentemente la casella di posta: i messaggi di PEC hanno validità legale e si 
intendono ricevuti dal destinatario nell'istante di deposito nella mailbox dell' utente, non nel 
momento in cui vengono effettivamente letti.  

Á Controllare l'occupazione della propria mailbox e procedere, eventualmente, ad una 
cancellazione dei messaggi più vecchi in modo da evitare che la casella si riempia ed i messaggi 
non possano essere recapitati. 

Á Modificare la propria password al primo accesso al servizio e successivamente almeno ogni 
sei mesi. In caso di trattamento di dati sensibili e dati giudiziari lôutente ¯ tenuto a modificarla 
almeno ogni tre mesi. 

Á Utilizzare come password una sequenza di almeno 8 caratteri alfanumerici che non contenga 
riferimenti agevolmente riconducibili all'incaricato in modo tale da renderne difficile 
l'individuazione. 

Á Adottare le necessarie cautele per assicurare la segretezza della componente riservata della 
credenziale e la diligente custodia dei dispositivi in possesso ed uso esclusivo del Titolare 

Á  Proteggere il proprio computer con firewall e software antivirus.  

5.9  Richiesta dei log dei messaggi da parte del Titolare  

Come previsto dalla normativa, i Titolari delle caselle di posta elettronica certificata, possono 
richiedere in qualsiasi momento degli estratti dei contenuti dei file di log relativi alla loro casella di 
posta elettronica certificata. 

La richiesta può essere effettuata via fax, email, PEC o attraverso il sistema di trouble ticketing. Nella 
richiesta il Titolare deve inviare le seguenti informazioni:  

Á nome e cognome  

Á casella PEC 

Á periodo di interesse 

Á oggetto della mail (opzionale) 

Á mittente   

Á destinatario/i  

Á copia di un documento di identità val ido  

Recuperate le informazioni richieste, il Gestore le invia al richiedente attraverso un messaggio PEC 
oppure mediante ticket se la richiesta è stata aperta attraverso il sistema di trouble ticketing.  

5.10  Interoperabilità con gli altri sistemi di PEC  

ARUBA PEC si impegna a garantire l'interoperabilità del proprio servizio di PEC con gli altri Gestori 
secondo quanto stabilito dalle Regole Tecniche di posta elettronica certificata (Decreto Ministeriale 2 
novembre 2005 [5]).  

ARUBA PEC inoltre verifica periodicamente l'interoperabilità del proprio sistema con gli altri Gestori 
accreditati attraverso uno scambio concordato di email. 
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A questo scopo ARUBA PEC renderà pubblico un indirizzo di una casella PEC di test alla quale gli altri 
Gestori potranno inviare messaggi in modo da controllare il funzionamento e l'interoperabilità del 
proprio sistema. ARUBA PEC chiederà anche agli altri Gestori di creare una propria casella di test da 
utilizzare per verifiche periodiche. 

5.11  Dettagli offerta, condizioni fornitura e tariffe  applicate  

I dettagli dell'offerta, le condizioni di fornitura e le tariffe applicate per l'erogazione del servizio sono 
pubblicate online all'indirizzo web del Gestore.  

5.12  Livelli di servizio ed indicatori di qualità  

Per l'erogazione del servizio ARUBA PEC garantisce il  rispetto dei livelli di servizio  previsti dalla 
normativa. 

Livelli di Servizio  

Numero massimo di destinatari contemporanei accettati 50 

Dimensione massima di ogni singolo messaggio (intesa come 
prodotto tra il numero dei destinatari e la dimensione del 
messaggio) 

30 MB 

(ho tolto >=)  

Disponibilità del servizio nel periodo di riferimento previsto 
(quadrimestre) 

Maggiore o uguale al 99,8% 

Indisponibilità del servizio per il singolo fermo nel periodo di 
riferimento previsto (quadrimestre)  

Minore o uguale al 50% 

Tempo massimo per il rilascio della ricevuta di accettazione nel 
periodo di disponibilità del servizio (calcolato escludendo i tempi 
di trasmissione) 

30 min 

Riportiamo qui di seguito gli indicatori di qualità del servizio (con giorni  lavorativi si intendono i giorni 
dal lunedì al venerdì). 

 

Indicatori di qualità  

Disponibilità del servizio (invio e ricezione email) 7 giorni su 7 - h24 

Disponibilità del servizio di richiesta di attivazione 7 giorni su 7 - h24 

Tempo massimo per l'attivazione di un nuovo account di PEC 
su dominio del gestore (dalla ricezione di tutta la 
documentazione necessaria)  

2 giorni lavorativi  

Tempo massimo per l'attivazione di un nuovo account di PEC 
su dominio personale (dalla ricezione di tutta la 
documentazione necessaria)  

3 giorni lavorativi  

 

Tempo massimo per l'esecuzione di interventi di 
manutenzione che causino il fermo servizio 

2 ore 
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Indicatori di qualità  

Disponibilità del servizio di richiesta da parte del Titolare della 
traccia delle comunicazioni effettuate (log) 

7 giorni su 7, 24 ore su 24 

Accesso ai file di log da parte del personale di ARUBA PEC  5 giorni la settimana (lun -ven)  
dalle ore 8.30 alle 18.00 

Tempo massimo per l'invio delle informazioni relative ai file di 
log dietro richiesta del Titolare 

5 giorni lavorativi 

Sistema di monitoring con invio di messaggi di alert via email 
ed sms al presentarsi di malfunzionamenti e situazioni critiche 

7 giorni su 7, 24 ore su 24 

Assistenza standard tramite call center (trouble ticketing)  5 giorni la settimana (lun -ven) 
dalle ore 8.30 alle 18.00 

Assistenza di emergenza per i Gestori tramite il Network 
Operations Center (NOC) 

7 giorni su 7, 24 ore su 24 
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6 ï Descrizione della soluzione  

6.1  Principali caratteristiche  

La soluzione di ARUBA PEC presenta le seguenti caratteristiche: 

Á Eô conforme alle specifiche CNIPA ed alla normativa vigente in materia di PEC.  

Á Rispetta le caratteristiche di interoperabilità ed è conforme, per quanto riguarda la sicurezza, 
alla normativa vigente. 

Á È basata su unôinfrastruttura Hardware con caratteristic he di scalabilità, modularità e 
sicurezza  nella gestione dei dati sensibili (Chiavi di Firma). 

Á È compatibile con tutti i client di posta (Thunderbird, Outlook, ecc.) che soddisfano i requisiti 
minimi stabiliti dalle regole tecniche.  

Á Le marcature temporali sono generate secondo lo standard internazionale RFC3161 tramite 
lôutilizzo di unôapposita Time Stamping Authority esterna ed integrata in modalità sicura. 

Á È interoperabile con qualsiasi Certification Authority che soddisfa gli standard di  
interoperabilità. 

Á Si integra semplicemente alle tipologie di rete più diffuse sul mercato, Microsoft, Linux, ecc. Si 
integra in maniera trasparente a qualsiasi tipologia di rete eterogenea. 

Á  Il certificato e la chiave di firma associati a ciascun dominio di posta elettr onica certificata, 
nonché le procedure che espletano tutte le operazioni crittografiche necessarie durante la firma 
e/o la verifica dei messaggi risiedono su dispositivi HSM non suscettibili di alterazione (tamper-
proof , tamper-evident). 

6.2  Scalabilità e Aff idabilità  

Lôarchitettura ¯ progettata in modo da garantire una scalabilit¨ praticamente illimitata al fine di 
soddisfare le esigenze di crescita di comunità di grandi dimensioni mantenendo nel contempo 
inalterati performance e livelli di fruibilità.  

Di seguito evidenziamo alcune delle caratteristiche principali. 

Á Tutti i server e gli apparati di rete, inclusi gli stessi moduli HSM, sono duplicati e bilanciati per 
implementare un servizio non soltanto scalabile ma anche di alta affidabilità e disponibilità ( high 
availability) 

Á Il front -end ed il  back-end sono fisicamente separati per aumentare la sicurezza e la 
scalabilità 

Á  Vengono utilizzati dei supporti di memorizzazione esterni, condivisi via NFS (tramite storage 
area network) e residenti su unôarchitettura in cluster, così da risolvere tutte le possibili 
problematiche di disponibilità, affidabilità e continuità del servizio.  

6.3  Sicurezza dei dati  

Il sistema garantisce un elevato grado di sicurezza soprattutto riguardo alla gestione delle chiavi 
private e dei certificati utilizzati per la generazione delle firme delle ricevute, degli avvisi e delle buste 
di trasporto e per il processo di verifica delle suddette operazioni.  
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A tale scopo, la chiave privata del sistema di PEC nonché le operazioni crittografiche necessarie 
durante la firma e/o la verifica dei messaggi risiedono su un dispositivo HSM tamper proof e 
tamper evident  certificato FIPS 140 -2 level 3 . 

(Vedi http://csrc.nist.gov/pub lications/fips/fips140-2/fips1402.pdf ) 

6.4  Architettura di massima del sistema  

Grazie all'installazione dei principali componenti su macchine separate riusciamo ad ottenere una 
soluzione scalabile ed estendibile in qualsiasi momento. Tutti i componenti critici sono inoltre 
ridondati e bilanciati in modo da assicurare un alto livello di tolleranza ai guasti ed assicurare alte 
performance.  

Riportiamo qui di seguito un'architettura di massima del sistema che ha il solo scopo di descrivere 
l'approccio utilizzato e non ha la pretesa di essere dettagliata ed esaustiva in termini di numero di 
macchine coinvolte e di moduli utilizzati. 

Come è possibile dallo schema sotto riportato vedere il sistema è strutturato logicamente su 3 livelli. 

 

Figura 5 - Architettura di massima del sistema 

6.4.1  Primo livello  

Il primo livello è costituito dagli apparati di rete (router, switch), dal modulo firewall e dal sistema di 
monitor che si occupa del controllo di tutti i moduli del sistema e che contiene un mecca nismo di 
esclusione automatica degli apparati non funzionanti. 

http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf



